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Odrzana zavr$na konferencija projekta CYSCROMS

ZavrS$na konferencija projekta ,,Kiberneti¢ka sigurnost u hrvatskom sektoru pomorskog
prometa — CYSCROMS* odrzana je u utorak, 8. rujna 2026. godine u prostorijama
Ministarstva mora, prometa i infrastrukture u Zagrebu.

Projekt ,,Kiberneti¢ka sigurnost u hrvatskom sektoru pomorskog prometa - CYSCROMS*
sufinanciran je iz programa ,,Digital Europe® te je prepoznat kao strateski vazan projekt za
podizanje razine kiberneticke zrelosti i otpornosti pomorskog prometa i neometanog pruzanja
usluga u pomorskom prometu, uskladen sa zakonodavstvom Europske unije i nacionalnim
zakonodavstvom koje ureduje kiberneticku sigurnost.

U nepredvidivim rizicnim okolnostima danaSnjice, ne postoji segment poslovanja koji bi bio
otporan na kiberneticke ugroze, dok se brodarska industrija i pomorstvo, kao klju¢ni pokretac
globalnog gospodarstva, prepoznaje kao jedan od kibernetickim napadima najizlozenijih
sektora.

,Morske luke su od pamtivijeka bile vrata svijeta. One su pokretaci gospodarstva, klju¢ne tocke
globalnih opskrbnih lanaca i stupovi nacionalne sigurnosti®, izjavio je kapetan SiniSa Orli¢,
ravnatelj Uprave sigurnosti plovidbe Ministarstva mora, prometa 1 infrastrukture obracajuci se
uvodno okupljenim sudionicima konferencije. ,,Zivimo u dobu &etvrte industrijske revolucije.
NaSe su luke postale "pametne"*, istaknuo je kapetan Orli¢, dodavsi kako su automatizirani
terminali, [oT uredaji, digitalni sustavi za upravljanje prometom i razmjenu podataka donijeli
ucinkovitost 1 brzinu, ali s tom povezanoS¢u dosla je i nova vrsta ranjivosti. ,,Kiberneticke
prijetnje vise nisu teorija iz filmova znanstvene fantastike. One su nasa stvarnost®, nastavio je
te naglasio kako uspjesSan kiberneticki napad u luckom sektoru znaci zaustavljanje brodova,
blokadu lanaca opskrbe, ogromne financijske gubitke i, ono najvaznije, izravnu ugrozu ljudskih
zivota 1 okoliSa. ,Nijedna luka, nijedna kompanija i nijedna drzava ne moze se s ovim
izazovima boriti sama. Klju¢ nase otpornosti lezi u suradnji, dijeljenju informacija 1
zajednickim standardima®, naglasio je kapetan Orlié.

Osvrnuvsi se na projekt CYSCROMS, ravnatelj Uprave sigurnosti plovidbe istaknuo je kako
su ciljevi projekta uskladeni sa zahtjevima NIS 2 Direktive, odnosno odredbama Zakona o
kibernetickoj sigurnosti i Uredbe o kiberneti¢koj sigurnosti. Nadalje je dodao kako su projektni
partneri, u okviru projektnih aktivnosti, modernizirali opremu i sustave za zaStitu od
kibernetickih napada te su izvrSene edukacije svih djelatnika, pojasnio je kapetan Orli¢,



zahvaliv§i projektnom timu i partnerima na projektu CYSCROMS, kojim se znacajno
unaprijedila sigurnost pomorskih sustava i usluga od zlonamjernih kibernetickih napada.

Aktivnosti provedene u sklopu projekta CYSCROMS imale su za cilj utvrditi postojecu razinu
uskladenosti poslovnih procesa, procedura i zastite projektnih partnera od kibernetickih napada
te podi¢i u¢inkovitost podizanjem na razinu utvrdenu primjenjivim zakonodavstvom.

Vodec¢i koordinator projekta je Ministarstvo mora, prometa i infrastrukture, a projektni partneri
su luc¢ke uprave Dubrovnik, Zadar, Split i Ploce te Jadrolinija i Plovput. Vrijednost projekta
iznosi 5.101.672,56 eura s razdobljem provedbe od 1. listopada 2023. do 30. rujna 2026.
godine.
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